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Dvi Istorijos:

Profesorius pateikia uzduotj, o
studentas iSsprendzia tg
uzduot], bet nenori rodyti
uzduoties sprendinio.

Du milijardieriai nori palyginti
kas turi daugiau turto, bet
nenori skelbti vienas kitam kiek
jie to turto turi.




Kas isspres pateiktg uzduot],
gaus 10 be egzamino.

[ Jau iSsprendziau.

Parodyk sprendima. } MMMMM

Ne, nerodysiu. Nes tada ir
JUs mokésite jg spresti.

IS kur man tada zinoti, kad tu
tikrai jg iSsprendei?

[ A% galiu jrodyti, kad turiu uZduoties

sprendimg, nerodydamas jo.




Zero-knowledge proof |
Uzduotis: duotas didelis grafas, / \

reikia rasti jo Hamiltono cikla. D o i NRVes . @




Zero-knowledge proof ?

Uzduotis: duotas didelis grafas, / \
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Zero-knowledge proof ?

UZzduotis: duotas didelis grafas, / \

reikia rasti jo Hamiltono cikla. 8\?/20\1 _2/8\17,10

Matematiskai grafg galima \ /5/ \3\

uzradyti matricos pavidalu: i \1/ 1,6
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21 X1 00....cce...... 1 00

3101 X 10, 0O 0O

41001 x 1....ccccceenieee, 0O 0O

5/1 00 0 X.veerreererennnn, 0O 0O

18/0 1 0 0 0.....oe... x 1 0
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Zero-knowledge proof |
Uzduotis: duotas didelis grafas, / \
reikia rasti jo Hamiltono ciklg. ) 2 '8

Matematiskai grafg galima ’5/ \3\ /
uzradyti matricos pavidalu: N R

1 2.3 45 . 18 19 20 \ /'\,
1/X 100 1. .. 0 0 1 / \
M1 X100 1 00 X X
3101 X10.iiienen.... O 0O Grafo Hamiltono ciklas:
41001 x1...cciiiennnnee O 0O 1,2.3,4,5, ... 19, 20.
911 00 0 X.oorrrvnnerennnn. O 0O
180 1 00 0...ccvnneneennn. x 1 0
190 0000 ..ccvvennennenn. 1 x 1
20011 0000 ....ceennneen. O 1 X




|lzomorfinis (ekvivalentus) grafas:

//\\ e

Vo N

|lzomorfizmo (ekvivalentumo) lentelé:
ILNPARe) 6 5 18 19 20
4 2181 5 ...l 3 20 19

Jei as zinau originalaus grafo Hamiltono ciklg ir zinau izomorfizmo
lentele, galiu lengvai rasti Hamiltono ciklg izomorfiniam grafui.




Protokolas: - =
1) Studentas sugeneruoja izomorfinj

grafg ir jj nusiunCia profesoriui;

2) Profesorius papraso studento
jrodyti vieng is dviejy dalyky:
e arba reikia jrodyti, kad grafas yra [=
tikral izomorfinis originaliam;
e arba parodyti Hamiltono ciklg
atsiustame izomorfiniame grafe.

Jei profesorius zino Hamiltono ciklg izomorfiniame grafe, bet
nezino izomorfizmo lentelés, tai jam neduoda jokiy ziniy apie
originalaus grafo Hamiltono cikla.

Jei studentas apgavikas (neturi uzduoties sprendimo), jis (jel
zinoty profesoriaus uzgaidg) galéty praeiti patikrinima.

1
Tikimybé, kad studentas-apgavikas N karty praeis testg yra: oN
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Konfidencialls skaiCiavimai:




f(a,b)

1
3
=]~
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INPUT OUTPUT
OR
00 0
01 1
110 1
11 1

Funkcija, kurig galima pavaizduoti loginiu

konttru, susidedanciy is AND, NOT OR, XOR, ...

loginiy elementy.

Kiekvienas laidas ir kiekvienas bitas
uZkoduojamas dideliu skaiGiumi: k2=

T, [, [
|k | k| o =ElkERK))
KO K K. c, = E(k°, E(k:,Kk}))
k! Kk K. c, = E(k}, E(kS, k2))
K k| Kk c, = E(k! E(kd, K2))

E(k,m) - uzkoduoja prane$ima “m” naudojant raktg “k”.
D(k,m) - dekoduoja pranesima “m” naudojant raktg “k”.
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